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Microsoft Azure Security Technologies
Erlernen Sie essenzielle Azure-Sicherheitskonzepte und -technologien

Kurs ID: AZ-500T00
Dauer: 4 Tage
ab € 2.390,00 zzgl. MwSt.

Mehr Details

In diesem Kurs erwerben die Teilnehmer die nétigen Kenntnisse, um Sicherheitskontrollen
zu implementieren, den Sicherheitsstatus aufrechtzuerhalten sowie Schwachstellen
mithilfe verschiedener Sicherheitswerkzeuge zu identifizieren und zu beheben. Das
Seminar deckt die Themen Scripting und Automatisierung, Virtualisierung und Cloud-N-
Schicht-Architektur ab. Der Kurs kann zur Vorbereitung auf die Zertifizierung als Azure
Security Engineer genutzt werden.

Dieser offizielle Microsoft Kurs wurde zum 31.08.2026 eingestellt (Course Retirement).
Der empfohlene und offizielle Ersatzkurs ist SC-500T00: Implement end-to-end security
controls for cloud and Al workloads.

Kursinhalte

¢ Identitat und Zugriff
o Konfiguration von Azure Active Directory flr Azure-Arbeitslasten und -Abonnements
o Konfiguration von Azure AD Privileged Identity Management
o Konfiguration der Sicherheit eines Azure-Abonnements
¢ Plattformschutz
o Cloudsicherheit
o Aufbau eines Netzwerks
Absicherung eines Netzwerks
Implementierung von Hostsicherheit
Implementierung von Plattformsicherheit
Implementierung von Abonnementssicherheit
¢ Sicherheitsablaufe
o Konfiguration von Sicherheitsdiensten
o Konfiguration von Sicherheitsrichtlinien mithilfe des Azure Security Center
o Verwaltung von Sicherheitsalarmen
o Antworten auf und Beheben von Sicherheitsproblemen
o Erstellen von Sicherheitsgrundlinien
¢ Daten und Anwendungen
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o Konfiguration von Sicherheitsrichtlinien, um Daten zu verwalten
Konfiguration der Sicherheit fir die Dateninfrastruktur
Konfiguration der Verschlisselung fiir Daten im Ruhezustand
Anwendungssicherheit

Implementierung der Sicherheit fiir den Anwendungslebenszyklus
o Absicherung von Anwendungen

o Konfiguration und Verwaltung von Azure Key Vault
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Voraussetzungen

Praktische Erfahrung mit der Absicherung von Azure-Arbeitslasten und mit
Sicherheitskontrollen fur Arbeitslasten auf Azure

Zielgruppe

Azure-Administratoren
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