‘b tecTrain®

Information Security Administrator
Information Protection und Datenklassifizierung in Microsoft 365 verwalten

Kurs ID: SC-401T00
Dauer: 4 Tage
ab € 2.690,00 zzgl. MwSt.

Mehr Details

Dieser Kurs vermittelt Ihnen das notwendige Wissen, um Informationssicherheit fur
vertrauliche Daten mithilfe von Microsoft Purview und verwandten Diensten zu planen und
umzusetzen. Behandelt werden Themen wie Informationsschutz, Data Loss Prevention
(DLP), Datenaufbewahrung sowie Insider-Risikomanagement. Sie lernen, wie Sie Daten in
Microsoft-365-Umgebungen vor internen und externen Bedrohungen absichern. Dartber
hinaus erfahren Sie, wie Sicherheitswarnungen bearbeitet und Vorfalle untersucht werden
- einschlieBlich der Analyse von Aktivitaten, der Reaktion auf DLP-Benachrichtigungen und
der Verwaltung von Insider-Risikofallen. Ein weiterer Schwerpunkt liegt darauf, Daten, die
von KI-Diensten innerhalb von Microsoft-Umgebungen genutzt werden, zu schitzen und
geeignete Kontrollmechanismen einzurichten, um Inhalte in diesen Umgebungen
abzusichern.

e Der Kurs kann zur Vorbereitung auf die Zertifizierung SC-401T00: Microsoft
Information Security Administrator genutzt werden.
e Das Seminar ersetzt den Kurs SC-400T00: Microsoft Information Protection Administrator.

Kursinhalte

Implement Microsoft Purview Information Protection

Protect sensitive data in a digital world

Classify data for protection and governance

Review and analyze data classification and protection

Create and manage sensitive informaiton types

Create and configure sensitivity labels with Microsoft Purview
Apply sensitivity labels for data protection

Classify and protect on-premises data with Microsoft Purview
Understand Microsoft 365 encryption

Protect email with Microsoft Purview Message Encryption
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Implement and manage Microsoft Purview Data Loss Prevention

Prevent data loss in Microsoft Purview

Implement endpoint data loss prevention (DLP) with Microsoft Purview
Configure DLP policies for Microsoft Defender for Cloud Apps and Power Platform
¢ Investigate and respond to Microsoft Purview Data Loss Prevention alerts

Implement and manage Microsoft Purview Insider Risk Management

¢ Understand Microsoft Purview Insider Risk Management

e Prepare for Mmicrosoft Purview Insder Risk Management

¢ Create and manage Insider Risk Management policiesinvestigage insider risk alerts and
related activity

¢ Implement Adaptive Protection in Insider Risk Management

Protect data in Al environments with Microsoft Purview

Discover Al interactions with Microsoft Purview
Protect sensitive data from Al-related risks
Govern Al usage with Microsoft Purview

Assess and mitigae Al risks with Microsoft Purview

Implement and manage retention and recovery in Microsoft Purview

¢ Understand retention in Microsoft Purview
¢ Implement and manage retention and recovery in Microsoft Purview

Implement and manage Microsoft 365 retention and recovery

e Understand retention in Microsoft Purview
e Implement and manage Microsoft 365 retention and recovery

Audit and search activity in Microsoft Purview

e Search and investigage with Microsoft Purview Audit
¢ Search for content with Microsoft Purview eDiscovery

Voraussetzungen

Grundverstandnis fur Microsoft Sicherheits- und Compliance-Technologien -
Grundkenntnisse Uber Informationsschutzkonzepte - Verstandnis fur Cloud-Computing-
Konzepte- Verstandnis fir Microsoft-365-Produkte und -Dienste

Zielgruppe

¢ Personen mit Verantwortung und Tatigkeiten im IT-Security-Umfeld.
e Informationssicherheitsadministrator:innen
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Termine

Datum Dauer Ort Preis
28.09.2026 - 01.10.2026 4 Tage Graz € 2.690,00
28.09.2026 - 01.10.2026 4 Tage Online € 2.690,00
23.02.2027 - 26.02.2027 4 Tage Wien € 2.690,00
23.02.2027 - 26.02.2027 4 Tage Online € 2.690,00
19.04.2027 - 22.04.2027 4 Tage Graz € 2.690,00
19.04.2027 - 22.04.2027 4 Tage Online € 2.690,00
23.08.2027 - 26.08.2027 4 Tage Wien € 2.690,00
23.08.2027 - 26.08.2027 4 Tage Online € 2.690,00
02.11.2027 - 05.11.2027 4 Tage Graz € 2.690,00
02.11.2027 - 05.11.2027 4 Tage Online € 2.690,00
28.02.2028 - 02.03.2028 4 Tage Wien € 2.690,00
28.02.2028 - 02.03.2028 4 Tage Online € 2.690,00
10.04.2028 - 13.04.2028 4 Tage Graz € 2.690,00
10.04.2028 - 13.04.2028 4 Tage Online € 2.690,00
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