‘b tecTrain®

Fundamentals of Cisco Firewall Threat Defense and
Intrusion Prevention

Kurs ID: SFWIPF
Dauer: 5 Tage
ab € 3.950,00 zzgl. MwSt.

Mehr Details

Das Training zeigt Ihnen, wie Sie Cisco® Secure Firewall Threat Defense fur den Einsatz als
Firewall der nachsten Generation am Internet-Edge implementieren und konfigurieren. Sie
erhalten ein Verstandnis fur die Architektur und den Einsatz der Cisco Secure Firewall, die
Basiskonfiguration, die Paketverarbeitung und die erweiterten Optionen sowie die
Fehlerbehebung bei der Administration der Secure Firewall.

Lernziele

» Konfigurieren von Einstellungen und Richtlinien fur Cisco Secure Firewall Threat Defense

¢ Verstehen der Richtlinien von Cisco Secure Firewall Threat Defense und Erklaren, wie
verschiedene Richtlinien die Paketverarbeitung durch das Gerat beeinflussen

¢ Durchfihrung grundlegender Bedrohungsanalysen und Verwaltungsaufgaben mit dem
Cisco Secure Firewall Management Center

Kursinhalte

e Describe Cisco Secure Firewall Threat Defense

e Describe Cisco Secure Firewall Threat Defense Deployment Options

¢ Describe management options for Cisco Secure Firewall Threat Defense

¢ Configure basic initial settings on Cisco Secure Firewall Threat Defense

¢ Configure high availability on Cisco Secure Firewall Threat Defense

¢ Configure basic Network Address Translation on Cisco Secure Firewall Threat Defense

e Describe Cisco Secure Firewall Threat Defense policies and explain how different policies
influence packet processing through the device

¢ Configure Discovery Policy on Cisco Secure Firewall Threat Defense

¢ Configure and explain prefilter and tunnel rules in prefilter policy

¢ Configure an access control policy on Cisco Secure Firewall Threat Defense

¢ Configure security intelligence on Cisco Secure Firewall Threat Defense

¢ Configure file policy on Cisco Secure Firewall Threat Defense

¢ Configure Intrusion Policy on Cisco Secure Firewall Threat Defense
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¢ Perform basic threat analysis using Cisco Secure Firewall Management Center

¢ Perform basic management and system administration tasks on Cisco Secure Firewall
Threat Defense

¢ Perform basic traffic flow troubleshooting on Cisco Secure Firewall Threat Defense

e Manage Cisco Secure Firewall Threat Defense with Cisco Secure Firewall Threat Defense
Manager

Voraussetzungen

e TCP/IP
¢ Grundlegende Routing-Protokolle
¢ Firewall-, VPN- und IPS-Konzepte

Zielgruppe

¢ Network Security Engineers
e Administrators
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Termine
Datum Dauer Ort Preis
12.10.2026 - 16.10.2026 5 Tage Wien € 3.950,00
12.10.2026 - 16.10.2026 5 Tage Online € 3.950,00
19.04.2027 - 23.04.2027 5 Tage Wien € 3.950,00
19.04.2027 - 23.04.2027 5 Tage Online € 3.950,00
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