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Defend against cyberthreats with Microsoft Defender
XDR
Cyberbedrohungen mit Microsoft Defender XDR erkennen und gezielt
abwehren

Kurs ID: SC-5004
Dauer: 1 Tag
ab  € 690,00 zzgl. MwSt.

Mehr Details

In diesem offiziellen Microsoft Applied Skills Kurs lernen Sie, Microsoft Defender for
Endpoint und Microsoft Defender XDR für die Erkennung, Untersuchung und Abwehr
moderner Cyberbedrohungen einzusetzen. Sie erfahren, wie Geräte verwaltet,
Sicherheitsvorfälle analysiert und Schutzmaßnahmen in Microsoft Defender XDR effizient
umgesetzt werden. Darüber hinaus beschäftigen Sie sich mit der Untersuchung von
Endpunkten, dem Management von Incidents sowie der erweiterten Bedrohungssuche
mithilfe der Kusto-Abfragesprache (KQL). Anhand praxisnaher Übungen lernen Sie,
Bedrohungen gezielt zu identifizieren, Sicherheitsereignisse zu analysieren und geeignete
Maßnahmen zur Abwehr von Cyberangriffen einzuleiten. Nach dem Kurs sind Sie in der
Lage, Microsoft Defender XDR und Microsoft Defender for Endpoint professionell für die
Erkennung, Untersuchung und Reaktion auf Sicherheitsvorfälle einzusetzen und schaffen
gleichzeitig die Grundlage für den erfolgreichen Erwerb der Microsoft Applied Skills
Credential.

Lernziele
Microsoft Defender XDR einsetzen
Cyberbedrohungen erkennen
Sicherheitsvorfälle analysieren
Incidents professionell bearbeiten
Warnmeldungen bewerten
Schutzmaßnahmen koordinieren
Vorbereitung auf die Microsoft Applied Skills Credential

Kursinhalte
Abmildern von Incidents mit Microsoft Defender

https://www.tectrain.at/kurskatalog/microsoft-technisch/defend-against-cyberthreats-with-microsoft-defender-xdr
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Verwenden des Microsoft Defender-Portals
Verwalten von Incidents
Untersuchen von Incidents
Verwalten und Untersuchen von Warnungen
Verwalten von automatisierten Untersuchungen
Verwenden des Info-Centers
Erkunden der erweiterten Bedrohungssuche
Untersuchen von Microsoft Entra-Anmeldeprotokollen
Grundlegendes zur Microsoft-Sicherheitsbewertung
Analysieren der Bedrohungsanalyse
Berichte analysieren

Konfigurieren des Microsoft Defender-Portals
Bereitstellen der Microsoft Defender für Endpunkt-Umgebung

Erstellen der Umgebung
Grundlegendes zu Kompatibilität und Features von Betriebssystemen
Integrieren von Geräten
Verwalten des Zugriffs
Erstellen und Verwalten von Rollen für die rollenbasierte Zugriffssteuerung
Konfigurieren von Gerätegruppen
Konfigurieren erweiterter Umgebungsfeatures

Konfigurieren von Warnungen und Erkennungen in Microsoft Defender für
Endpunkt

Konfigurieren erweiterter Features
Konfigurieren von Warnungsbenachrichtigungen
Verwalten der Warnungsunterdrückung
Verwalten von Indikatoren

Konfigurieren und Verwalten der Automatisierung mit Microsoft Defender für
Endpunkt

Konfigurieren erweiterter Features
Verwalten von Einstellungen für automatisierte Uploads und Ordner
Konfigurieren der Funktionen für die automatisierte Untersuchung und Wartung
Blockieren auf Risikogeräten

Durchführen von Geräteuntersuchungen in Microsoft Defender für Endpunkt
Verwenden der Geräteinventarliste
Untersuchen des Geräts
Verwenden des verhaltensbasierten Blockierens
Erkennen von Geräten mit Geräteermittlung

Labübungen zum Schutz vor Cyberbedrohungen mit Microsoft Defender XDR
Konfigurieren der Microsoft Defender XDR-Umgebung
Bereitstellen von Microsoft Defender für Endpunkt
Entschärfung von Angriffen mit Microsoft Defender for Endpoint

Voraussetzungen
Erfahrung mit der Verwendung des Microsoft Defender-Portals
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Grundlegendes Verständnis von Microsoft Defender for Endpoint
Grundlegende Microsoft Sentinel-Kenntnisse
Erfahrung mit der Kusto-Abfragesprache (KQL) in Microsoft Sentinel

Zielgruppe
Security Analysts
SOC-Analyst:innen
Security Engineers
Microsoft Security Administrator:innen
IT-Sicherheitsverantwortliche
Cybersecurity-Spezialist:innen


