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Prepare security and compliance to support Microsoft
365 Copilot

Kurs ID: MS-4002
Dauer: 1 Tag
ab € 690,00 zzgl. MwSt.

Mehr Details

In diesem Kurs werden die wichtigsten Sicherheits- und Compliancefeatures von Microsoft
365 untersucht, die Administratoren vorbereiten mussen, um Microsoft 365 Copilot
erfolgreich zu implementieren.

Kursinhalte
Implementieren von Microsoft 365 Copilot

o Auf Microsoft 365 Copilot vorbereiten

Implementieren von SharePoint Advanced Management Tools zur Vorbereitung auf
Microsoft 365 Copilot

Vorbereiten lhrer Daten flir Suchvorgange in Microsoft 365 Copilot

Ihre Microsoft 365 Copilot-Daten mit Microsoft 365 Sicherheitstools schiitzen
Zuweisen lhrer Microsoft 365 Copilot-Lizenzen

Erweitern von Microsoft 365 Copilot

Fordern sie Microsoft 365 Copilot Einfihrung im gesamten organization

Verwalten des sicheren Benutzerzugriffs in Microsoft 365

e Untersuchen der in Microsoft 365 verwendeten Identitats- und Zugriffstools
Verwalten von Benutzerkennwartern

Implementieren von Richtlinien fir bedingten Zugriff

Aktivieren der Passthrough-Authentifizierung

Implementieren der Multi-Faktor-Authentifizierung

Erkunden von Optionen flr die kennwortlose Authentifizierung

Erkunden der Self-Service-Kennwortverwaltung

Implementieren von Microsoft Entra Smart Lockout

Untersuchen Sie die Sicherheitsvorgaben in Microsoft Entra ID

Untersuchen von Authentifizierungsproblemen mithilfe von Anmeldeprotokollen

Verwalten von Berechtigungen, Rollen und Rollengruppen in Microsoft 365
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¢ Untersuchen Sie die Verwendung von Rollen im Microsoft 365-Berechtigungsmodell

Verwalten von Rollen im gesamten Microsoft 365-Okosystem

Erkunden von Administratorrollen in Microsoft 365

Untersuchen bewahrter Methoden beim Konfigurieren von Administratorrollen

e Zuweisen von Administratorrollen an Benutzer in Microsoft 365

Delegieren von Administratorrollen an Partner

Implementierung von Rollengruppen in Microsoft 365

Verwalten von Berechtigungen mithilfe von administrativen Einheiten in Microsoft Entra ID

¢ Verwalten von SharePoint-Berechtigungen zum Verhindern der ibermaBigen Freigabe von
Daten

e Erhéhen der Berechtigungen mit Microsoft Entra Privileged Identity Management

Bereitstellung von Microsoft 365 Apps for Enterprise

¢ Erkunden der Funktionen von Microsoft 365 Apps for Enterprise

Abschliellen einer Self-Service-Installation von Microsoft 365 Apps for Enterprise
Bereitstellen von Microsoft 365 Apps for Enterprise mithilfe von Microsoft Konfigurations-
Manager

Bereitstellung von Microsoft 365 Apps for Enterprise aus der Cloud

Bereitstellen von Microsoft 365 Apps for Enterprise aus einer lokalen Quelle
Verwalten von Updates flr Microsoft 365 Apps for Enterprise

Erkunden der Updatekanale fur Microsoft 365 Apps for Enterprise

e Verwalten lhrer Cloud-Apps mit dem Microsoft 365 Apps Admin Center

¢ Hinzufligen von Microsoft 365 Apps for Enterprise zu Microsoft Intune

¢ Bereitstellen Microsoft 365 Apps for Enterprise Sicherheitsbaseline

Implementieren von Microsoft Purview Data Loss Prevention

¢ Plan to implement Microsoft Purview Data Loss Protection
Implement Microsoft Purview's default DLP policies
Design a custom DLP policy

Create a custom DLP policy from a template

Configure email notifications for DLP policies

e Configure policy tips for DLP policies

Implementieren von Vertraulichkeitsbezeichnungen

¢ Planen Ihrer Bereitstellungsstrategie fir Vertraulichkeitsbezeichnungen

Aktivieren von Vertraulichkeitsbezeichnungen flir Dateien in SharePoint und OneDrive
Prifen der Anforderungen zur Erstellung einer Vertraulichkeitsbezeichnung

Erstellen von Vertraulichkeitsbezeichnungen

Veroffentlichen von Vertraulichkeitsbezeichnungen

Entfernen und Léschen von Vertraulichkeitsbezeichnungen

Verwalten Microsoft 365 Copilot Erweiterbarkeit

¢ Manage Copilot agents in integrated apps
e Create a connection between a data source and a Microsoft Graph connector
e Monitor your Microsoft Graph connectors
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e Manage how Microsoft Graph connector content is displayed in Microsoft 365 Copilot

Voraussetzungen

e Kursteilnehmer sollten Uber grundlegende funktionale Erfahrungen mit Microsoft 365-
Diensten verfligen.
¢ Die Kursteilnehmer missen ber gute Kenntnisse allgemeiner IT-Methoden verflgen.
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Termine

Datum Dauer Ort Preis
04.02.2027 1Tag Wien €690,00
04.02.2027 1Tag Online € 690,00
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