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Apple – Sicherheit auf Mac und iPhone
Apple Geräte sicher nutzen und Daten wirksam vor Bedrohungen schützen

Kurs ID: APSAMI
Dauer: 1 Tag
ab  € 790,00 zzgl. MwSt.

Mehr Details

Moderne Cyberbedrohungen erfordern ein fundiertes Verständnis der integrierten
Sicherheitsfunktionen von Apple. In diesem anwenderorientierten Kurs lernen Sie, wie Sie
Mac-, iPhone- und iPad-Geräte wirksam absichern und persönliche sowie geschäftliche
Daten zuverlässig schützen. Sie beschäftigen sich mit typischen Bedrohungsszenarien wie
Phishing, Malware und Social Engineering und erfahren, wie Sie Sicherheitsmechanismen
von Apple gezielt einsetzen. Darüber hinaus vertiefen Sie Ihr Wissen zu Passwortsicherheit,
Passkeys, Zwei-Faktor-Authentifizierung sowie sicheren Update- und
Datenschutzstrategien. Auch die Verwaltung von Zugriffsrechten, Verschlüsselung und
Backups gehört zu den zentralen Themen des Trainings. Praxisnahe Beispiele unterstützen
Sie dabei, Sicherheitsrisiken frühzeitig zu erkennen, geeignete Schutzmaßnahmen
umzusetzen und Ihre Apple Geräte im beruflichen und privaten Alltag sicher zu nutzen.

Lernziele
Verständnis zentraler Apple Sicherheitsmechanismen auf Hardware-, System- und
Anwendungsebene
Einordnung typischer Bedrohungsszenarien wie Phishing, Malware und Brute-Force-Angriffe
Sicherer Umgang mit Passwörtern, Passkeys und mehrstufiger Authentifizierung
Bewusste Nutzung von Internet-, E-Mail- und Datenschutzfunktionen
Anwendung von Maßnahmen zur Absicherung von Geräten, Daten und Zugriffsrechten
Überblick über ergänzende Sicherheitsfunktionen und Systemschutzoptionen

Kursinhalte
Apple Sicherheitsmechanismen

Hardware-Sicherheit mit Secure Enclave, Secure Boot, Brute-Force-Schutz
Betriebssystem-Sicherheit durch Signed System Volume und
Systemintegritätsschutz
Anwendungssicherheit mit Gatekeeper, XProtect, Notarisierung, Sandbox

Updates

https://www.tectrain.at/kurskatalog/apple/apple-sicherheit-auf-mac-iphone
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Betriebssystem-Updates verwalten
Aktualisierung von Apps sicherstellen

Klassische Bedrohungsszenarien
Phishing und Social Engineering erkennen
Malware (Viren) verstehen
Brute-Force-Angriffe einordnen

Passwörter und Authentifizierung
Passwörter.app und Schlüsselbund nutzen
iCloud-Schlüsselbund einsetzen
Passkeys verstehen
Zwei-Faktor-Authentifizierung anwenden

Surfen und E-Mail
Umgang mit Cookies, Pop-ups, Tracking, privatem Surfen
E-Mail-Datenschutz und Spam erkennen
E-Mails signieren und verschlüsseln

Datenschutz und Gerätesicherheit
App-Zugriffsrechte und Privatsphäre steuern
Festplattenverschlüsselung einsetzen
Backups durchführen

Weitere Sicherheitsmaßnahmen
Hintergrundprozesse kontrollieren
Firewall konfigurieren
„Wo ist?“ verwenden
Umgang mit USB-Geräten

Voraussetzungen
Grundlegendes Verständnis im Umgang mit Apple Geräten (Mac, iPhone, iPad)
Allgemeine Kenntnisse im Umgang mit Betriebssystemen und Apps
Basiswissen zu Internet- und E-Mail-Nutzung
Die Mitnahme eines eigenen Apple-Geräts ist für die praktische Umsetzung der Übungen
von Vorteil

Zielgruppe
Apple Anwender:innen
Mitarbeitende in Unternehmen
Mac-, iPhone- und iPad-Nutzer:innen
Ein- und Umsteiger:innen im Apple Umfeld
Sicherheitsbewusste Anwender:innen
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Termine

Datum Dauer Ort Preis

06.11.2026 1 Tag Wien € 790,00
06.11.2026 1 Tag Online € 790,00

19.02.2027 1 Tag Wien € 790,00

19.02.2027 1 Tag Online € 790,00

25.06.2027 1 Tag Wien € 790,00

25.06.2027 1 Tag Online € 790,00

12.11.2027 1 Tag Wien € 790,00

12.11.2027 1 Tag Online € 790,00

18.02.2028 1 Tag Wien € 790,00

18.02.2028 1 Tag Online € 790,00


