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Implement end‑to‑end security controls for cloud and
AI workloads

Kurs ID: SC-500T00
Dauer: 4 Tage
ab  € 2.390,00 zzgl. MwSt.

Mehr Details

Erfahren Sie, wie Sie umfassende Sicherheitskontrollen für Microsoft Azure, Microsoft 365
und KI-Workloads erfolgreich implementieren. Dieser Kurs vermittelt praxisorientierte
Kenntnisse zur Absicherung von Identitäten, Infrastrukturen, Daten, Anwendungen und
Netzwerken. Sie lernen, Sicherheitsrisiken frühzeitig zu erkennen, Compliance-
Anforderungen umzusetzen und Sicherheitsstatus effektiv zu überwachen. So schaffen Sie
die Grundlage für einen sicheren Betrieb moderner Cloud- und KI-Umgebungen.

Dieser Kurs ersetzt den zum 31.08.2026 eingestellten AZ-500T00 Microsoft Azure
Security Technologies Kurs.

Lernziele
Sicherer Zugriff auf Ressourcen mit Microsoft Entra
Absicherung von Azure Key Vault für Cloud- und KI-Workloads
Sicherheitsgovernance und Compliance in Azure
Schutz von Azure Storage und Azure SQL-Datenbanken
Sicherheitsüberwachung und Bedrohungsschutz mit Microsoft Defender for Cloud und
Microsoft Defender for Datenbanken

Kursinhalte
Sicherer Zugriff auf Ressourcen mithilfe von Microsoft Entra

Verwalten und Implementieren von Authentifizierungsmethoden in der Microsoft
Entra-ID
Implementieren und Konfigurieren von Privileged Identity Management (PIM)
Authentifizieren Sie Ihr API-Plugin für deklarative Agenten mit abgesicherten APIs

Sichere Azure Key Vault mit detaillierter Verteidigung für cloud- und KI-
Workloads

Konfigurieren und Sichern von Azure Key Vault
Verwalten von Schlüsseln und geheimen Schlüsseln in Azure Key Vault
Verwalten von Zertifikaten und Überwachen von Azure Key Vault

https://www.tectrain.at/kurskatalog/microsoft-technisch/implement-end-to-end-security-controls-for-cloud-and-ai-workloads
https://www.tectrain.at/kurskatalog/microsoft-technisch/microsoft-security/microsoft-azure-security-technologies
https://www.tectrain.at/kurskatalog/microsoft-technisch/microsoft-security/microsoft-azure-security-technologies
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Schützen von Azure Key Vault mit Microsoft Defender for Cloud
Durchsetzung von Sicherheitsgovernance und Einhaltung gesetzlicher
Vorschriften

Durchsetzung der Governance mit Azure Policy und Ressourcensperren
Konfigurieren von Sicherheitskontrollen und Korrekturempfehlungen in Defender for
Cloud
Bewerten der Einhaltung gesetzlicher Vorschriften in Defender for Cloud
Verwalten und optimieren der RBAC-Rollenzuweisungen für den geringstmöglichen
Berechtigungsumfang
Schützen von Sicherungsdaten mit Azure Backup Sicherheitsfeatures
Implementieren von Sicherheitskontrollen in der Infrastruktur als Code

Implementieren von Sicherheit für Azure Storage für cloud- und KI-
Sicherheitstechniker

Azure-Speicherdienste beschreiben
Implementieren von Sicherheit und Verwalten des Zugriffs für Azure Storage
Konfigurieren der Netzwerksicherheit für Azure Storage
Microsoft Defender for Storage implementieren

Implementieren von Sicherheit für Azure SQL Datenbanken
Konfigurieren der Sicherheit auf Plattformebene für Azure SQL
Konfigurieren der Überwachung für Azure SQL-Datenbank und SQL Managed
Instance
Implementieren von Microsoft Defender für Datenbanken

Voraussetzungen
Grundlegende Kenntnisse von Microsoft Azure und Microsoft 365
Erfahrung mit Identitäts- und Zugriffsverwaltung sowie Cloud-Sicherheitskonzepten
Vertrautheit mit Azure-Ressourcen, Netzwerken, Speicher- und Datenbankdiensten

Zielgruppe
Sicherheitstechniker:innen in Cloud- und Hybridumgebungen
Fachkräfte mit Verantwortung für Identitäts-, Netzwerk-, Anwendungs-, Daten- und
Compute-Sicherheit
Mitarbeitende, die Plattformen, Daten, Identitäten und Infrastrukturen für KI-Workloads
absichern und überwachen
Fachkräfte, die mit Architekten, Administratoren, Ingenieuren, Analysten und Entwicklern
in Azure- und Microsoft 365-Umgebungen zusammenarbeiten



www.tectrain.at
office@tectrain.at
+43 50 4510-0

 
Seite 3 von 3

Datum: 09.09.2026

Termine

Datum Dauer Ort Preis

05.10.2026 - 08.10.2026 4 Tage Graz € 2.390,00
05.10.2026 - 08.10.2026 4 Tage Online € 2.390,00

30.11.2026 - 03.12.2026 4 Tage Wien € 2.390,00

30.11.2026 - 03.12.2026 4 Tage Online € 2.390,00

18.01.2027 - 21.01.2027 4 Tage Graz € 2.390,00

18.01.2027 - 21.01.2027 4 Tage Online € 2.390,00

26.04.2027 - 29.04.2027 4 Tage Wien € 2.390,00

26.04.2027 - 29.04.2027 4 Tage Online € 2.390,00

14.06.2027 - 17.06.2027 4 Tage Graz € 2.390,00

14.06.2027 - 17.06.2027 4 Tage Online € 2.390,00

23.08.2027 - 26.08.2027 4 Tage Wien € 2.390,00

23.08.2027 - 26.08.2027 4 Tage Online € 2.390,00

05.10.2027 - 08.10.2027 4 Tage Graz € 2.390,00

05.10.2027 - 08.10.2027 4 Tage Online € 2.390,00

02.11.2027 - 05.11.2027 4 Tage Wien € 2.390,00

02.11.2027 - 05.11.2027 4 Tage Online € 2.390,00

24.01.2028 - 27.01.2028 4 Tage Graz € 2.390,00

24.01.2028 - 27.01.2028 4 Tage Online € 2.390,00

24.04.2028 - 27.04.2028 4 Tage Wien € 2.390,00

24.04.2028 - 27.04.2028 4 Tage Online € 2.390,00


