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Microsoft 365 Security Administration (MS-500T00)

In diesem Kurs erfahren Sie, wie man den Zugriff von Benutzern auf Unternehmensressourcen absichert. Insbesondere
geht es um Passwortschutz, Mehrfaktorauthentifizierung, Azure-ldentitatsschutz, die Einrichtung und Verwendung von
Azure AD Connect und bedingten Zugriff. Sie lernen Technologien kennen, mit denen Sie lhre Microsoft-365-
Umgebung vor Bedrohungen schiitzen kénnen. Insbesondere werden Bedrohungsvektoren und Microsofts
Sicherheitsldsungen dafur vorgestellt. Dazu gehdren Secure Score, Exchange-Online-Schutz, Azure Advanced Threat
Protection, Windows Defender Advanced Threat Protection. Ein weiteres Thema sind Informationsschutztechnologien,
die Thnen bei der Absicherung lhrer Microsoft-365-Umgebung helfen. Insbesondere werden die Punkte mit
Informationsrechten verwalteter Inhalt, Nachrichtenverschllisselung sowie Label, Richtlinien und Regeln, die den
Schutz vor Datenverlust und den Informationsschutz unterstiitzen, angesprochen. Zuletzt werden Kenntnisse tGber
Archivierung und Speicherung in Microsoft 365 sowie Uber Datengovernance und das Durchfuhren von Inhaltssuchen
und -recherchen vermittelt. Insbesondere werden Richtlinien und Tags, Vor-Ort-Verwaltung von Eintragen flr
SharePoint, E-Mail-Speicherung und Inhaltssuchen, die eDiscovery-Recherchen unterstiitzen, behandelt.

INHALTE

Benutzer- und Gruppenverwaltung

¢ Konzepte fur den Schutz von Informationen

Das Zero-Trust-Modell

Planung der Identitats- und Authentifizierungslésung
Benutzerkonten und -rollen

Identitatsverwaltung

Identitatssynchronisation und -schutz

¢ Planung der Verzeichnissynchronisation

Azure AD Connect

Konfiguration und Verwaltung synchronisierter Identitaten
Passwortverwaltung

Azure-AD-Identitatsschutz

Zugriffsverwaltung
¢ Bedingter Zugriff
¢ Verwaltung des Geratezugriffs
¢ Rollenbasierte Zugriffssteuerung (Role-Based Access Control

(RBAC))
e Ldsungen fir den externen Zugriff

Sicherheit in Microsoft 365

¢ Bedrohungsvektoren und Datenllicken
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PREIS p. P.
€ 2390,- (zzgl. MwSt.)

DAUER

4 Tage (09:00 - 17:00 Uhr)

SIE HABEN FRAGEN?
+43 50 4510-0

E-Mail Anfrage: office@tectrain.at

https://www.tectrain.at/seminare/cloud-c
omputing-training/microsoft-
technisch/microsoft-365-security-

administration

www.tectrain.at
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¢ Sicherheitsstrategie und -prinzipien
¢ Sicherheitsldsungen fir Microsoft 365
¢ Microsoft Secure Score

Schutz vor Bedrohungen

Exchange-Online-Schutz

Office 365 Advanced Threat Protection
Verwaltung sicherer Anhange

Verwaltung sicherer Links

Azure Advanced Threat Protection

Microsoft Defender Advanced Threat Protection

Bedrohungsverwaltung

¢ Verwendung des Sicherheitsdashboards

¢ Untersuchung von Bedrohungen und Antworten darauf
e Azure Sentinel fir Microsoft 365

¢ Konfiguration von Advanced Threat Analytics

Sicherheit fiir Cloudanwendungen

Mobilitat

Planung des Mobile Application Management (MAM)
Planung des Mobile Device Management (MDM)
Bereitstellung von Diensten fur mobile Gerate
Registrierung von Geraten im Mobile Device Management

Informationsschutz

Informationsschutzkonzepte
Sensititvitatslabel

Azure Information Protection (AIP)
Windows Information Protection (WIP)

Rechteverwaltung und Verschliisselung

¢ Information Rights Management (IRM)
¢ Secure Multipurpose Internet Mail Extension (S-MIME)
¢ Office-365-Nachrichtenverschlisselung

Schutz vor Datenverlust (Data Loss Prevention)
e Einflhrung
e Richtlinien

o Erstellen einer DLP-Richtlinie, um Dokumente zu schitzen

Archivierung und Speicherung
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Archivierung in Microsoft 365

Speicherung in Microsoft 365

Speicherrichtlinien im Microsoft 365 Compliance Center
Archivierung und Speicherung in Exchange
Vor-Ort-Verwaltung von Eintragen in SharePoint

Inhaltssuche und Recherchen

¢ Inhaltssuche
¢ Recherchen in den Auditprotokollen
¢ Erweitertes eDiscovery

Compliance in Microsoft 365

e Compliance Center
¢ Ethische Mauern in Exchange Online
¢ Global Data Protection Regulations (GDPR)

ZIELGRUPPE

Microsoft-365-Sicherheitsadministratoren

VORAUSSETZUNGEN

Grundverstandnis der Konzepte von Microsoft Azure Erfahrung mit Windows-10-Geraten. Erfahrung mit Office 365
Grundverstandnis von Autorisierung und Authentifizierung. Grundverstandnis von Computernetzwerken. Praktische
Erfahrung mit der Verwaltung mobiler Gerate

ZERTIFIZIERUNG

Dieser Kurs bereitet auf folgende Prifung vor: MS-500: Microsoft 365 Security Administration

Opt. Zertifizierungsgebiihr: € 165,- zzgl. MwSt.
ABSCHLUSS

Nach Seminarabschluss erhalten Sie ein tecTrain-Teilnahmezertifikat.
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